10 Punkte Fahrplan fir die Umsetzung fir kleine Handwerksbetriebe Handwerkskammer
ohne Datenschutzbeauftragten fur Ostfriesland

Aufgaben Bitte Beachten Termin Erledigt
Zustandigkeit

1. Rahmenbedingungen fur die Umsetzung Stellen Sie ausreichend personelle Ressourcen und Zeit zur Verfiigung.
festlegen Beschéftigen Sie sich mit den Begrifflichkeiten und den Vorschriften der DSGVO.
EU-Datenschutzgrundverordnung EU-DSGVO vom 25.05.2018
Bundesdatenschutzgesetz (BDSG) vom 25.05.2018

FAQ Datenschutz

2. Analyse der Unternehmensprozesse, in Welche Geschaftsprozesse gibt es in Ihrem Betrieb?
denen personenbezogene Daten verarbeitet | Welche Rechtsgrundlage rechtfertigt die Datenverarbeitung fir Ihre Prozesse
werden (Rechtsvorschrift oder Einwilligung)?

Auf welchen Formularen befinden sich bereits Einwilligungserklarungen? Missen
diese angepasst werden?

Gibt es separate Geburtstagslisten, die ausgehangt werden, vom Personal?

Sind auf der Firmenhomepage Fotos vertffentlicht?

Werden Daten an Dritte weitergegeben?

Welche Dienstleistungsbeziehungen gibt es in Ihrem Betrieb?

Wie schiitzen Sie die Daten der Kunden, Lieferanten und des Personals?

Die Identifizierten Prozesse bendtigen Sie spéter auch zur Erstellung des
Verzeichnisses von Verarbeitungstatigkeiten (siehe Punkt 10).

3. RechtméRigkeit der Datenverarbeitung: Eine Datennutzung ist nur zulassig, wenn eine gesetzliche Vorschrift sie erlaubt
Einholung von Einwilligungserklarungen (Art. | oder derjenige, dessen Daten verarbeitet werden sollen, in die Nutzung von
6 DSGVO) Daten einwilligt.

Datenverarbeitung ohne Einwilligung

Sie durfen alle Daten des Kunden ohne Einwilligung verarbeiten, wenn die
Datenverarbeitung fur die Erfullung des (Kauf-)Vertrages notwendig ist — auch
wenn Sie die Daten an Dritte, wie Subunternehmer oder Energieversorger,
weiterleiten missen! Zu beachten ist dabei aber die Informationspflicht, in
der Sie auf die Weiterleitung hinweisen missen (siehe Punkt 5)!
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Bei Direktwerbung (z. B. Einladungen zum Tag der offenen Tur, Flyer oder
Kataloge) per Post wird keine Einwilligungserklarung benétigt (Rechtsgrundlage
ist Artikel 6 Abs. 1 f). Auf das Widerspruchsrecht (siehe Punkt 7) ist dennoch
hinzuweisen. Denken Sie daran, dass der Betroffene trotzdem Uber die
Datenspeicherung informiert wird (siehe Punkt 5). Bei E-Mail-Werbung
(Newsletter) wird eine Einwilligung jedoch bendtigt.

Anforderung an der datenschutzrechtliche Einwilligung
Gilt nur far Aktivitdten, die Uber den Vertrag/die Leistung hinausgehen;
Beispiele und Vorlagen fir erforderliche Einwilligung
= Newsletter oder E-Mail-Werbung
= Kommunikation tiber WhatsApp (Achtung: mit separaten WhatsApp
Telefon keine Einwilligung notwendig; Wenn WhatsApp Kontakt vom
Kunden aus geht, bevor die Nummer abgespeichert wurde, gilt Art. 6
Abs. 1 b DSGVO; In Datenschutzerklarung einbinden, sofern WhatsApp
als Kommunikationsmittel erwtinscht ist; Nutzung privater Handys
untersagen)
= Geburtstagsliste o. &. fiir Personal
= Veroffentlichung Fotoaufnahmen
=  Gewinnspiel

4. Personaldatenschutz

Beschaftigtendaten dirfen gem. 8 26 BDGS-neu verarbeitet werden. Weitere
Informationen hier.

Zusatzleistungen wie Gestattung Privatnutzung Internet, Fahrzeuge, Handys,
Aufnahme in Geburtstagslisten oder Teilnahme am Gesundheitsmanagement
bedarf der schriftlichen Einwilligung des Arbeitnehmers (siehe Punkt 3).
Einwilligungen missen auch bei Veroffentlichung von Fotos auf der
Firmenhomepage eingeholt werden!
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https://www.hwk-aurich.de/_Resources/Persistent/c5fd0c567581a2023d6c641e833c5ecbba0e718b/ZDH_Praxis_Datenschutz_Anforderungen_der_Einwilligung_Handwerksbetriebe.pdf
https://www.hwk-aurich.de/_Resources/Persistent/1a841913f99efb9da5610fcf68ec2d13fb2d711b/Anlage_Muster_Einwilligunngserklaerung.docx
https://www.hwk-aurich.de/_Resources/Persistent/ed736f4002dd31f7a3bb4efd489a4d0e226fadc7/Einwilligung%20WhatsApp.docx
https://www.hwk-aurich.de/_Resources/Persistent/0f739d3dda3c6cfa15a180b16237d8af6e0620d7/Einwilligungserkl%C3%A4rung%20Besch%C3%A4ftigte%20Geburtstagsliste.docx
https://www.hwk-aurich.de/_Resources/Persistent/7bb940c1b66b965ac40455defcb747f11c372447/Einwilligung%20Ver%C3%B6ffentlichung%20Kundenfotos.docx
https://www.hwk-aurich.de/_Resources/Persistent/a7530519a1d7be1ab672a83c54f3b81bfd205abb/Einwilligung-Gewinnspiel-gemaess-DSGVO.pdf
https://www.lfd.niedersachsen.de/download/126256
https://www.lfd.niedersachsen.de/download/126256
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Auch die Mitarbeiter haben Betroffenenrechte (siehe Punkt 7). Dazu zahlt auch
die Informationspflicht geman Artikel 13 und 14 DSGVO. Die
Informationspflicht gilt zum Zeitpunkt der Datenerhebung, bei Arbeithnehmern
also bei der Einstellung. Fur Bestandsmitarbeiter gilt, dass diese so schnell wie
mdglich nach Inkrafttreten der DSGVO informiert werden missen. Aus
Beweisgriinden sollte diese von den Mitarbeitern unterzeichnet werden.

Merkblatt fiir Mitarbeiter zum Datenschutz
Personalbogen bei Personaleinstellung
Erstinformationen zum Datenschutz bei Personaleinstellung

Alle Mitarbeiter (auch Auszubildende, Praktikanten oder Mini-Jobber)
mussen eine Verpflichtungserklarung zur Wahrung der Vertraulichkeit bei der
Verarbeitung personenbezogener Daten unterschreiben:

Vorlage Verpflichtungserklérung

5. Informationspflichten erfiillen: Zweck,
Rechtsgrundlage Datenverarbeitung,
Datenweitergabe, Speicherdauer,
Widerspruchsmaoglichkeit (Art. 13 und 14
DSGVO)

Jede Stelle, die personenbezogene Daten verarbeitet muss den Personen, deren
Daten verarbeitet werden (betroffene Person), bestimmte Informationen zur
Datenverarbeitung mitteilen. So werden die betroffenen Personen in die Lage
versetzt, ihre Rechte angemessen ausiiben zu kénnen. Die Informationspflichten
entfallen, wenn die betroffene Person bereits liber die Informationen verfigt. Das
trifft zum Beispiel auf Stammkunden zu, fiir des Ofteren Auftrage ausgefiihrt
werden. Zudem entféllt die Informationspflicht bei gesetzlichen Meldepflichten an
Behorden. Werden die Daten direkt bei der betroffenen Person erhoben, miussen
Sie die Informationen zum Zeitpunkt dieser Erhebung erteilen. Die Informationen
kénnen schriftlich oder in anderer Form (Beispiele: Informationsblatt, Flyer,
Aushang, Schild, Bildsymbole, Fax), ggf. auch elektronisch erteilt werden.

Weitere Informationen_hier.
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https://www.hwk-aurich.de/_Resources/Persistent/54ce14fbaca9a2daa309728033ab08c3c034b72b/Merkblatt%20zum%20Datenschutz%20f%C3%BCr%20Ihre%20Mitarbeiter.docx
https://www.hwk-aurich.de/_Resources/Persistent/54ce14fbaca9a2daa309728033ab08c3c034b72b/Merkblatt%20zum%20Datenschutz%20f%C3%BCr%20Ihre%20Mitarbeiter.docx
https://www.hwk-aurich.de/_Resources/Persistent/94eff5a5c8126ab505766765ab57260808d532c1/Persoalfragebogen.docx
https://www.hwk-aurich.de/_Resources/Persistent/fd2194b8cb91449726454ca3db300d846951db82/Erstinformation%20f%C3%BCr%20neue%20Mitarbeiter.docx
https://www.hwk-aurich.de/_Resources/Persistent/045cdf6bf6ad429fa6dbdb92db8a70813247c4c1/Verpflichtung%20Besch%C3%A4ftigte.docx
https://www.lfd.niedersachsen.de/startseite/datenschutzreform/dsgvo/faq/informationspflichten/informationspflichten-170998.html
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- Vorlage (Beispiel ohne Direktwerbung und ohne Weitergabe an Dritte)
- Vorlage (Beispiel ohne Direktwerbung, Weitergabe an Dritte)

Die Informationspflicht hat der Verantwortliche nachzuweisen (Transparenzgebot
Art. 5 Abs. 1 lit. a und Abs. 2 DS-GVO).

Praxistipp: Kombination Einwilligungserklarung und Informationspflicht
Besonders hilfreich bei Stammkunden, um die Information nicht immer wieder

erneut erteilen zu miissen oder Abgleich der Kundendatenbank:
Beispiel kombinierte Einwilligung/Information mit detaillierten Daten

6. Aktualisierung des Internetauftritts Da jeder Website-Hoster und Betreiber — also Handwerksbetrieb, der eine

(Art. 12 DSGVO) Homepage betreibt —ein Mindestmal? an Informationen Uber seine Besucher
sammelt — etwa deren IP-Adresse, benutzten Browser und Verweildauer — erhebt
zwangslaufig jeder Websiteinhaber personenbezogene Daten.

Fazit: Jeder Websitebetreiber ist gemaR EU-Recht zu einer
Datenschutzerklarung verpflichtet.

Ohne vorherige technische Priifung eines Webauftritts und mangels Kenntnis der
innerbetrieblichen Praxis ist es jedoch nicht mdglich, ein allgemein giltiges
Muster einer Datenschutzerklarung zur Verfugung zu stellen.

Fragen Sie lhren Internet-Dienstleister oder suchen Sie sich einen (kostenlosen)
Generator fur Datenschutzerklarungen im Internet.

Denken Sie an den Hinweis fiir die Nutzung von Cookies auf der Startseite.

7. Wahrung der Betroffenenrechte Das Datenschutzrecht raumt Personen, deren Daten von Betrieben genutzt
(Art. 12-21 DSGVO) werden, zahlreiche Rechte ein. Mithilfe dieser Rechte soll erreicht werden, dass
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https://www.hwk-aurich.de/_Resources/Persistent/eb345f9098c6ed76eb9733c09124bdbfbee24659/Information%20der%20Betroffenen%20ohne%20Unterschrift%20-%20ohne%20Direktwerbung%2C%20keine%20Weitergabe%20an%20Dritte.docx
https://www.hwk-aurich.de/_Resources/Persistent/02e1e006b4406d582b358a95856274076020091d/Information%20der%20Betroffenen%20ohne%20Unterschrift%20-%20ohne%20Direktwerbung%2C%20keine%20Weitergabe%20an%20Dritte.docx
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diese Betroffenen Einfluss auf den Umgang und die Verbreitung ihrer Daten
haben.

Dazu gehoren: Transparenzgebot, Informationspflichten, Auskunftsrecht, Recht
auf Berichtigung, Recht auf Loschung, Recht auf Vergessenwerden, Recht auf
Einschrankung der Verarbeitung, Pflicht zur Datentibertragung,
Widerspruchsrecht und Dokumentationspflicht.

Weitere Informationen hier

Information zur Auskunftserteilung an den Kunden
Vorlage zur Auskunftserteilung (Brief an den Kunden)

8. Auftragsdatenverarbeitungsvertrage
sichten und anfordern -
Dienstleistungsbeziehungen

(Art. 28 DSGVO)

Eine Auftragsverarbeitung liegt vor, wenn ein Betrieb zwar personenbezogene
Daten fir seine Zwecke nutzt, die tatsachliche Verarbeitung und Aufbereitung
dieser Daten aber nicht selbst durchfuhrt, sondern von einem Dienstleister
vornehmen lasst. Der Dienstleister verarbeitet die Daten fir und im Auftrag des
Betriebs.

Definition Auftragsverarbeiter (Seite 4)

Sofern fur Auftragsverarbeitungen noch keine Vertrage (andere
Rechtsinstrumente?) abgeschlossen wurden, sind diese umgehend
abzuschlieBen (Grundlage fiir Datenverarbeitung) und ein Verzeichnis dartber
anzufertigen. > Muster Vertrag zur Auftragsdatenverarbeitung
Verantwortliche und Auftragsverarbeiter haften gleichermaf3en. Sprechen Sie
daher im Zweifel lhre Auftragsverarbeiter (Hosting-Anbieter Website oder IT-
Dienstleister) an.

Der Steuerberater ist kein Auftragsverarbeiter, daher kein Vertrag
notwendig.
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https://www.hwk-aurich.de/_Resources/Persistent/41a141871aa1483273d2b7aa24d390c78b944bfb/ZDH_Praxis_Datenschutz_Formelle_Pflichten_Betrieben.pdf
https://www.hwk-aurich.de/_Resources/Persistent/742afa05861f424c0fcf8a9262851d777a679515/ZDH_Praxis_Datenschutz_Erteilung_von_Auskuenften_Handwerksbetriebe.pdf
https://www.hwk-aurich.de/_Resources/Persistent/ab23949b672ddf0af8e75d365cdee30cf4142e9e/Anlage_Muster_Auskunft_Kunde.docx
https://www.lfd.niedersachsen.de/download/126580
https://www.hwk-aurich.de/_Resources/Persistent/8f9c81322761ac362ea3bd515e3f68dec265dd2c/Anlage_1_Musterformulierungen_Auftragsverarbeitung.docx
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9. IT-Sicherheitskonzept erstellen
Festlegung geeigneter TOM und Einhaltung
des Standes der Technik (Art. 32 DSGVO)

Es empfiehlt sich die Entwicklung eines speziell auf Ihren Betrieb
zugeschnittenen Datenschutz- und Datensicherheitskonzeptes. Dieses
beschreibt, wie der Datenschutz und die Datensicherheit bei Ihnen konkret
umgesetzt werden. Fragen Sie Ihren IT-Spezialisten!

Liste Technischer und Organisatorischer MaRnahmen (TOM)
Weitere Infos hier

10. Identifikation und Dokumentation der
vorgenannten Prozesse fir das Verzeichnis
von Verarbeitungstatigkeiten -
Verfahrensverzeichnis (Art. 30 DSGVO)

Handwerksbetriebe, die personenbezogene Daten verarbeiten, sind verpflichtet,
samtliche Verarbeitungsprozesse im sogenannten ,Verzeichnis von
Verarbeitungstatigkeiten* zu dokumentieren. Hierdurch soll eine Ubersicht tiber
die datenschutzrelevanten Abléaufe im Betrieb gegeben werden. Auf Grundlage
dieser Ubersicht sollen sich Betriebsinhaber tiber das AusmaR und die Intensitat
der betrieblichen Datenverarbeitung bewusst werden.

Weitere Informationen hier

Die Aktualitat der Verzeichnisse ist sicherzustellen!

Beispiele fiir gangige Prozesse kleiner Handwerksbetriebe:

Muster Vertragserfillung (Tagesgeschaft/Kauf/-Dienstvertrag mit lhren Kunden)
Muster Personalfiihrung

Muster Lohnbuchhaltung

Muster Direktwerbung (durch Post zugestellte Werbung, z. B. Werbebriefe,
Prospekte, Kataloge, Warenproben, Einladung Tag der offenen Tiir)

Beispiel fiir eine Ubersicht der Verfahrensverzeichnisse
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https://www.hwk-aurich.de/_Resources/Persistent/9257a4d2d3608d7b4c75c5061de0fde824fd1ca7/Anlage_2_technische_organisatorische_Massnahmen_Auftragsverarbeitung.docx
https://www.handwerksblatt.de/themen-specials/5003015-handwerk-4-0-wichtige-regeln-fuer-mehr-datensicherheit.html
https://www.hwk-aurich.de/_Resources/Persistent/5f35ac98b558dcc66cd7ae472095245096a59ec8/ZDH_Praxis_Datenschutz_Dokumentationspflich_Handwerksbetriebe.pdf
https://www.hwk-aurich.de/_Resources/Persistent/4175ac5805052677785d2fc3c70e5e8a9177e1f4/Muster_Verarbeitsungsverzeichnis_Betriebe_Vertragserfuellung.docx
https://www.hwk-aurich.de/_Resources/Persistent/89dab4a7c4374cfd56385335e6c3fc56de1fa47b/Muster_Verarbeitsungsverzeichnis_Betriebe_Personalfuehrung.docx
https://www.hwk-aurich.de/_Resources/Persistent/b2930113f061ae42e46b27609b789c743977daff/Muster_Verarbeitsungsverzeichnis_Betriebe_Lohnbuchhaltung.docx
https://www.hwk-aurich.de/_Resources/Persistent/5a0bd092a992f9d5e39a457587a5c84bde4c0935/Muster_Verarbeitsungsverzeichnis_Betriebe_Dirketwerbung.docx
https://www.lda.bayern.de/media/muster_3_handwerksbetrieb_verzeichnis.pdf

